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Anvandarkoder
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SECURITY

Anvandarkoder

Tillbaka till Publika dokument

Handhavanade PC Kontroll

Har hanterar man anvandare och deras behorigheter.

=]

Anvandare, Se nedan

Ny Skapande av en Ny anvandare

Radera Radera markerad anvandare

Andra Andra markerad anvandare
Sok efter an anvandare med hjalp av kortnummer. Det gar att skriva in

Sok kortnumret manuellt, Iasa in det med USB lasare eller med hjalp av en
lasare i anlaggningen(Las in kort)

Skriv ut

Anvandare Skriver ut informationen om markerad anvandare samt dess behdorighet.

Skriver ut till standard skrivare.

Lista Utan koder

Skriver ut alla anvandare Utan koder. Skriver ut till standard skrivare.

Lista Med koder

Skriver ut alla anvandare Med koder. Skriver ut till standard skrivare.

Exportera
Utan koder Exporterar alla anvandare Utan koder. Sparas som , separerad text fil.
Med koder Exporterar alla anvandare Med koder. Sparas som , separerad text fil.

Endast med kortnummer

Exporterar alla anvandare med Endast kortnummer. Sparas som ,

separerad text fil.

Anvandarprofiler, Se nedan

Omradesgrupper, Se nedan

Rattigheter, Se nedan

Anonymisera, Se nedan

Sortering

Sortera anvandarna efter Namn eller Anvandarprofil.

Visa endast anvandare

Sok ruta efter anvandare.

Anvandare
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Anvandarnamn: Namnet pa anvandaren.

Mer info: Extra information om anvandaren, fri text.

Logga in

Namn/Ldésenord Om SL4 anvands sa ska man ange inloggningsnamn samt I6senord har.
Ange anvandarkod, en anvandare behover antingen en Anvandarkod eller

Anvandarkod ett kort for att kunna sparas. Bade Anvandarkod samt Kortnummer ar

unika attribut pd en anvandare.

Slumpmassig kod

Skapar en slumpad kod, som standard 6 siffor.

Kort

Har man bara 1 kort sa kan detta skrivas in i rutan direkt eller lasas in
med en USB lasare alt Las in kort. Har man flera kort klickar man pa Kort
knappen och har da mojlighet att 1agga in flera kort. Dessa olika kort kan
ha olika giltlighetstid samt olika PIN-koder. Kortnummer maste vara
Unika.

Pin

Ange en PIN kod, oftast 4 siffror. PIN koden behdver e] vara unik da den
ar knuten till det unika kortet.

Las in kort

Man har méjlighet att l&sa in ett kortnummer frén en lasare i din
anlaggning.

Anvandarprofil

Anvandarprofiler innehaller anvandarens grundbehoérighet, alla
anvandare maste ha en anvandarprofil och kan endast ha en. Se mer info
nedan.

Sprak

Om systemet ar konfigurerat med flera sprak sa har man mojlighet att
valja bland dessa har. Spraket anpassas bland annat i mandverpanelen
samt PC kontroll.

Anvandare sparrad

En sparrad anvandare kommer ej fungerar i anldggningen. Dock sa
kommer personen loggas om kod/kort forsdoker anvandas.

Anvand hotkod

Om hotkod anvands i anlaggningen sa ar det Anvandarkoden +1, evt
aven +1 pa PIN koden beroende pa version av systemet samt
konfiguration. V

Tex. kod 1234 har hotkod 1235

kod 6789 har hotkod 6780

Las systemkonfigurationen

Om an anvandare har denna bocken i s& kan denna ansluta mot
centralen med NOX Config om sakerheten kraver detta. (normala fall
endast installatorer)

Engangskod:

Antal ganger denna anvandaren skall fungera.

Giltighetstid

Datum samt klockslag som en anvandare ska borja fungera samt sluta
fungera.

Ytterligare omraden med fullstiandig behorighet

De omrdden som inte har full behérighet i vald Anvandarprofil kommer

Omraden visas har. Man kan da ge Anvandaren extra behdérighet utdver vad
Anvandarprofilen sager.
Om systemet har Omradesgrupper sa visas dessa har. Omradesgrupper
Omradesaruoper ar ett eller flera omraden som &r lagda i en grupp. Dessa kan man tilldela
grupp en anvandare for att utoka dess behdrighet 6ver vad anvandarprofilen
tillater.
Anvandarprofiler

Nar man éppnar Anvandarprofiler sa ser man de profiler som finns i systemet.
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Ny Skapa ny anvandarprofil

Andra

Andra markerad anvandarprofil

Radera |Radera markerad anvandarprofil

Kopiera|Kopierar markerad anvandarprofil, och 6ppnar den som en ny

Tillbaka|Gar tillbaka

Omraden

N&r man skapar en Ny, Andra eller Kopiera en anvandarprofil sa kommer man forst till fliken

Omraden.

Har staller man in vilka Omraden som skall finnas i anvandarprofilen, dvs vilken behérighet som

profilen ska ha.

=]

Denna anvandarprofil har
tilltrade till alla omraden

Bockar man i denna s& kommer profilen ha fulla rattigheter till Alla
omraden i systemet, dven nar nya omraden laggs till.

Alla omraden fullt tilltrade

Denna knapp satter alla omraden till fulla rattigheter, samma sak som
Denna anvandarprofil har tilltrade till alla omraden.

Skillnaden ar att om nya omraden laggs till sd kommer profilen inte
automatiskt fa full behorighet till dessa.

All omraden inget tilltrade

Denna knapp tar bort rattigheterna pa alla omraden.

Om man markerar ett omrade sa far man méjligheten att val]

Rattigheter behdérighet pd omradet till hdger i rutan Rattigheter.
Full Detta ger fulla rattigheter till omradet.
Nar man valjer Full s3 far man dven mojlighet att begransa detta med
en tidsprofil om det finns nagra i anlaggningen. Annars far man ej
Tidsprofil detta valet.
Det betyder att profilen har fulla rattigheter till omradet nar
tidsprofilen ar aktiv.
Ingen Detta ger inga rattigheter till omradet.
Special Har kan man stélla in att man tex. endast far Tillkoppla ett omrade

eller liknande.

behorighet

Omradesgrupper med full

Om det finns Omradesgrupper i anldggningen sa visas dessa har.

En omradesgrupp kan innehalla 1 eller flera omraden. Dessa omraden
kan vara begransade i gruppen likt det begransningar som finns under
Omraden ovan.

Kvittera/Deaktivera

Har staller man in vad profilen far lova att kvittera samt aktivera for typer av larm samt fran vilka

omraden.

(]

Kvitterad av larmet

Alla utom sab.

Far kvittera alla larm utom sabotage larm

Ingen

Far inte kvittera nagra larm

Alla Far kvittera Alla larm

Definiera

Har far man mojlighet att valja exakt vilka larmtyper profilen far kvittera

Visa endast larm som far
kvitteras

Valjer man denna sa kommer endast larm som far kvitteras visas
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Kvitterad av larmet

| omrade

Alla omraden Alla omraden i systemet, dvs dven omraden dar tilltréde saknas

Omraden med tilltrade

Visar endast larm fran de omraden som profilen har behdérighet till i
Omrades fliken

Special Mojlighet att manuellt valja fran vilka omraden larm ska visas
Avaktivera detektorer

Standard Alla detektorer for utom: Sabotage, 6verfall samt hotlarm.

Ingen Inga detektorer

Alla Alla detektorer

Definiera Mojlighet att sjalv definiera vilka ingangsprofiler som far avaktiveras.
Funktioner

Har valjs vilka funktioner som profilen far tillgang till bade via manéverpanel samt pc och andra

program.

Larmmeny

Kvittera larm

Mojlighet att Kvittera larm

Kvittera alla larm

Mojlighet att Kvittera alla larm

Avaktivera detektor i larmlage

Majlighet att Avaktivera detektor i larmlage

Varningar

Rteraktivera detektor Méjlighet att Ateraktivera detektorer
Omradesmeny

Instalining Mojlighet att utfor Installningar pa omraden

Test Mojlighet att Test pa omraden

Rterstall Méjlighet att anvénda Aterstéll knappen pa omraden

Avaktivera vid tillkopplingsfel

Majlighet att avaktivera detektorer vid tillkopplingsfel

Avaktivera (alltid)

Mojlighet att alltid avaktivera detektorer

Forlang tilltradestid

Mojlighet att forlanga tilltradestiden om ett omrade har en tidsprofil
pa sig

Loggmeny

Larmlogg Tilltrade till larmloggen

Anvandarlogg Tilltrade till anvandarloggen

Larmraknare Tilltrade till larmraknare om detta anvands

Endast fran omraden med
tilltrade

Ser endast loggar fran de omraden anvandaren har tilltrade till

Redigera Variabler

Mojlighet att redigera Variabler

SSH

Anvandarhantering

Mojlighet att hantera SSH anvandare

Systmet startar om

Mdjlighet att ge SSH anvandare rattighet att starta om centralen

Servicemeny

Stall in datum/tid

Mojlighet att stalla in datum/tid pa centralen

Andra enhet

Mojlighet att &ndra enheter pd mandverpanelen

Serviceniva 1

Majlighet att 1agga system i Serviceniva 1

Serviceniva 2

Mojlighet att Iagga system i Serviceniva 2
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Larmmeny

Serviceniva 3

Mojlighet att ldgga system i Serviceniva 3

Servicelage av

Majlighet att ta systemet ur service

Visa systeminfo

Mojlighet att visa Systeminfo

Ingangstest Mojlighet att gora ingangstest
Utgangstest Mojlighet att géra utgangstest

Visa aktiva detektorer Mojlighet att visa aktiva detektorer
Anvandarmeny

Andra Mojlighet att att andra anvandare
Visa inte koder Déljer koder pa anvandarna

Ny Mojlighet att skapa en ny anvandare
Radera Mojlighet att radera en anvandare

Andra endast din egen kod

Tillats endast &ndra sin egen kod

Anvandarprofiler

Andra Mojlighet att andra anvandarprofiler

Ny Majlighet att skapa nya anvandarprofiler
Radera Mdjlighet att radera anvandarprofiler
Tidsprofiler

Andra Mojlighet att andra tidsprofiler

Ny Majlighet att skapa nya tidsprofiler
Radera Mojlighet att radera tidsprofiler
Avvikande dagar

Andra Mojlighet att andra avvikanade dagar
Ny Mdjlighet att skapa nya avvikanade dagar
Radera Mojlighet att radera avvikanade dagar

Anvandarprofiler

Alla anvandare kommer visas oberoende pa anvandarprofil, samt

Alla mojlighet att tilldela alla anvandarprofiler till nya/andring av
anvandare
Har kan man limitera vilka anvandarprofiler som denna profil ska fa
Definiera anvanda till nya/andring av anvandare samt att anvandare med

profiler som inte ar valda inte kommer visas

Lagg till omraden fér anvandare

Vid Ny/andring av anvandare sa kan profilen tilldela alla omraden

Alla som denna profil har rattighet till
Ingen Profilen far inte 1agga till ndgra omraden pa anvéandare
Definiera Vid ny/andring av anvandare sa kan man limitera vilka omraden som

denna profil far tilldela anvandare

Begransning av profil

Profilen fungera om:

Denna meny kan limitera nar anvandare med denna profil skall
fungera

Servicelage av

Anvandare med denna profilen fungerar vid Serviceldge av (vanligt
att installatérens behdrighet inte fungerar i detta lage, dvs
normaldrift)

Servicelage 1

Anvandare med denna profilen fungerar vid Servicelage 1

Servicelage 2

Anvandare med denna profilen fungerar vid Servicelage 2

Servicelage 3

Anvandare med denna profilen fungerar vid Servicelage 3
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Larmmeny

Anvandare med denna profilen fungerar endast nar vald tidsprofil ar
aktiv.

Aven nar MMi &r blockerad Anvandare med denna profilen fungerar aven om MMI ar blockerade

Om Tilltradestid/Blockeringstid anvands pa omraden sa kan man
stalla in detta har

Anvandare med denna profilen har inte rattighet till blockerade
omraden

Anvandare med denna profilen har tilltrade till alla blockerade
omraden (styrs dven av vilka omraden profilen har behérighet till)

Anvandare med denna profilen har tilltrade till definierat val av
omraden vid blockering

Har har man mdjlighet att automatiskt deaktivera anvandare som
inte har anvant sitt kort/tagg/kod under X antal dagar. Detta ar
vanligt for tex hantverkare m.m

Tilltradestid (tidsprofil)

Tilltrade till omrade

Inga omraden

Alla omraden

Special

Deaktivering av inaktiva
anvandare

Synlighet

Har kan man begransa vad anvandare med denna profilen ska fa se, aven om de har behérighet till
det.

Tex. sa ar det vanligt att begrénsa vilka omraden som visas pa mandverpanelen (NOX Kontrollpanler).
Vanligt att att man endast visar larmomraden, sa att handhavandet blir |attare.

Beroende pa vilka funktioner som ar aktiverade i anlaggningen sa syns dessa olika har.

]

Alla
Alla betyder att alla som profilen har rattighet till i 6vrigt kommer synas.

Begransad
Begransad sa kan man bestamma vilka som ska synas.

Viktigt att papeka ar att detta endast styr vad som Syns for anvandaren, inte vad de har Behérighet
att styra/administrera.

1)

kontakta din installator for mer information om specifikt din anlaggning
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