2025/07/17 13:59 1/7 10. Anvandaradministration

A

ARAS

SECURITY

10. Anvandaradministration

Tillbaka till Alla Publika dokument

SIMS Klient Manual 6.1

Det finns tva olika typer fér anvandaradministration beroende vilken installining som ar
~valdiSIMS Config, SIMS kodstyrning och NOX kodstyrning.
& | denna vagledning fokuserar vi pa den vanligaste 6sning; SIMS kodstyrning.

NOX kodstyrning beskrivs i manualen till PC-kontroll.

Nar du trycker pa knappen "Anvandaradministration” visas alla SIMS-kodgrupper som ar
gemensamma for behérighetsniva styrning av NOX-centraler.
Beroende pa behorighetsniva i SIMS visas SIMS kodgrupper.

[x]
Forklaring
Dataoverforing
Laser in anvandarprofiler fran Hamtar anvandarprofiler fran valda NOX-centraler.
centraler
Skicka anvandare till centraler |Skickar alla anvandare till valda NOX-centraler.
Export
Utan koder Exporterar en lista med anvandare till en textfil (.csv)
Exporterar en lista med anvandare, kortnummer, PIN-koder eller
Med koder N . ,
anvandarkoder till en textfil (.csv)
Skriv ut
Utan koder Skriver ut en lista med anvandare till standardskrivaren
Skriver ut en lista med anvandare, kortnummer, PIN-koder eller
Med koder N ) )
anvandarkoder till standardskrivaren
Filter Filtrerar en lista med anvandare via namn, korthnummer eller
medarbetarnummer.
o Skapar grupper som kan innehalla omraden fran fler olika NOX-
Omradesgrupper
centraler.
Visa lista Skapar en lista av anvandare med behoérighet till det valda omradet.
NOX
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Forklaring

Tidsprofiler Administration av Tidsprofiler pa den valda centralen
Anvandarprofiler Administration av Anvandarprofiler pa den valda centralen
Omradesgrupper Administration av Omradesgrupper pa den valda centralen

10.1 Laser in anvandarprofiler fran Centraler

Varje gang du andrar anvandarprofiler pa en av NOX-centralerna ska du hamta dem igen i SIMS. Det
g6r du genom att valja Datadverforing i menyn, och laser in Anvandarprofiler fran Centraler.

(]

Darefter ska du valja de centraler dar anvandarprofilerna ligger.

(]

10.2 Skicka Anvandare till Centraler

Skicka alla anvandare till en eller fler centraler.

(x]

Darefter ska du valja de centraler dit du vill skicka anvandarna till.

=]
10.3 Omradesgrupper

Har kan du skapa omradesgrupper dar du kan samla omraden fran olika NOX-centraler.
Omradesgrupper kan du anvanda till att Idgga till behorigheter till enskilda anvéandare.

Pa vanster sida finns en lista med alla tillgangliga omraden, fran alla centraler.
Valj 6nskade omraden och flytta dem pa hoger sida till "Omraden i SIMS Omradesgrupp” genom att
trycka pa "»"” knappen.

Man kan aven anvanda NOX omradesgrupper som ar skapade i NOX-centralen till att
& bygga omradesgrupper i SIMS.

10.4 Passerrattigheter

Genom att trycka pa "Visa lista” far du majlighet att skapa en lista av anvandare som har behérighet
till ett bestamt omrade.

(x]
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For att generera listan ska du valja:

» NOX-central fran en lista bredvid "Tillgang till central”
» Omrade du se behorighet till
* Klicka pa "Visa”

(]

Behdorighetslistan kan skrivas ut eller exporteras till en textfil (.csv).

10.5 Tidsprofiler

For att administrera Tidsprofiler ska du:
 Valja NOX Central

* Klicka pa “valj”
¢ Valj Tidsprofil du dnskar att andra

(]

Nu kan du andra behdérighetstider samt Specialdagar.

10.6 Anvandarprofiler

For att administrera Anvandarprofiler ska du:

 Valja NOX-Central
* Klicka pa “Vvalj”

Det finns inte en "Spara” knapp da alla andringar direkt blir uppdaterade i centralerna.

* Valj Anvandarprofil och tryck “Redigera” fran den anvandarprofil du 6nskar redigera.

Alla anvandarprofiler hamtas direkt fran den valda NOX-centralen.

10.7 Omradesgrupper

For att administrera NOX Omradesgrupper:

e Valj NOX Central
e Valj den Omradesgrupp som ska redigeras
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10.8 Filter

SIMS har ett sokverktyg som gor det lattare att hitta personer i databasen.

(]

Sok efter en person genom att skriva: hela Anvandarnamnet eller en del av namnet, Kortnummer eller
Medarbetarnummer (om det anvands).

Exempel.
Anvandarnamn: User 190, ger resultat:

=]

FramsoOkta anvandare visas pa listan under den SIMS-kodgrupp den tillhor. Har ar gruppen "User”. For
att se anvandaren ska man klicka pa + tecknet vid gruppens namn.

Exempel.
Anvandarnamn: User 19, ger resultat:

(]

Har kan vi se att texten "User 19” kan visas i fler anvandarnamn.

10.9 SIMS kodgrupper/anvandargrupp

SIMS kodgrupper byggs upp av Anvandarprofiler fran de valda centralerna. Nar SIMS startas for forsta
gangen finns endast en SIMS kodgrupp - "Ej tilldelad” - som &r en grupp utan rattigheter. Anvandare
som ar upprattade i SIMS och har tilldelats en SIMS kodgrupp 1aggs automatiskt i denna grupp.
Exempelvis "User 190" har blivit tilldelad SIMS kodgrupp "User”:

For att administrera en SIMS kodgrupp ska man hogerklicka pa den och valja:

 "Andra grupp” fér att redigera
e "Lagg till grupp” for att skapa en ny
e "Ta bort grupp” for att radera den

Valj en av grupperna, hogerklicka och valj "Lagg till grupp”.
| toppen pa vanster sida av fonstret skrivs ett gruppnamn. Darefter valjs den central som tilldelas

behdrighet till och valj dérefter den 6nskade Anvandarprofilen fran listan nederst i fonstret. Samma
procedur upprepas for de andra centralerna. Avsluta med att klicka pa ”"Spara”.
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10.10 Anvandare

Alla anvandare tilln6r en SIMS kodgrupp. Det betyder aven att for att [agga till en anvandare ska det
valjas en av SIMS kodgrupperna.
Anvandaradministrationen ar uppbyggd som tradstruktur.

(]

Efter skapandet av ny anvandare eller om denna anvandare andras / tas bort, kommer anvandaren
automatiskt uppdateras i alla relevanta centraler. SIMS visas status av detta och om det uppstar
problem vid forsandelse av anvandarinformation till central indikeras det med felmeddelande. |
tillfalle av ett fel, prova att skicka alla anvandare till centralen, i menyn "Datadverforing”- Skicka
anvandare till centraler”.

10.10.1 Ny Anvandare

For att Iagga till en ny anvandare valjs den grupp dit anvandaren ska laggas till, hdgerklicka och valj
"Ny anvandare”.

(=]

For att skapa en ny anvandare ska man som minimum skriva ett unikt Anvandarnamn, en unik
Anvandarkod och/eller kortnummer och valja en grupp. Resten av informationen fylls i efter behov.

Forklaring

Anvandarnamn Namnlet pa .anvéndaren som visas i loggen i samband med alla anvandares
handlingar i systemet.

Anvandarkod NOX-koden anvands till att logga in i mandverpaneler, TPA, app.

Villkorlig kod Genererar en slumpkod med 4 eller 6 siffror.
Kortnummer. Man kan skapa flera kort till samma anvandare med individuella
PIN-koder samt start.
Om flera kort ska laggas till, valj "Kort” och tryck pa "Ny”.

Kort

Darefter skrivs kortnumret in, alternativt lases det in via en USB-lasare. Numret
kan dven utlasas fran en kortlasare som sitter pa NOX-systemet genom att
trycka pa "Aktivera kortlasare” och darefter valja fran listan. Skriv PIN koden,
eventuellt begransa giltighetstiden och tryck pa "Anvand”.

Kortnummer kan lasas genom att anvanda en kortlasare som sitter pa
anlaggningen. Tryck pa "Fran Lasare” och valj den kortlasare som ska anvandas
och klicka "Aktiva Kortlasare”.

(]

Fran lasare

Aktivera hotkod till anvandaren. Om en anvandare blir hotad med att logga in,
kan denna skicka ett dolt larm till vaktcentralen. Hotlarm syns inte pa

Med hotkod mandverpanelen innan anvandaren loggar in med sin vanliga anvandarkod. Det
skickas ett hotlarm genom att andra den sista siffran i anvandarkoden till 1
siffra hogre (+1).
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Anvandare sparrad |Blockera en anvandare tills vidare.

Lasa/andra system-
konfigurationen

Rattigheter att konfigurera NOX-centralen - endast for installator.

Begransa giltigheten Begransa giltighetstiden for anvandaren.

10.10.2 Redigera Anvandare

Fér att redigera en anvandare, hogerklicka och vélj "Andra anvéndare”.

Anvand eventuellt filter for att snabbare hitta anvandaren.

]

Dérefter 6ppnas den valda anvéndaren och varpa man kan redigera den efter behov.

10.10.3 Ta bort Anvandare

For att ta bort en anvandare valjer man den anvandare som ska tas bort, hdgerklicka och valj "Ta bort
anvandare”.

Anvand eventuellt filter for att snabbare hitta anvandaren.

@

(x]

Systemet kommer med en varning, svara "Ja".

]

10.10.4 Klipp ut Anvandare

Om en anvandares behodrigheter ska andras gors det genom att redigera den eller nyttja "Klipp ut och
klistra in” funktionen.

Hogerklicka pa anvandaren och valj "Klipp ut anvandare”.

Darefter ska valjs den SIMS kodgrupp som anvandaren ska flyttas till, hogerklicka och valj “Infoga
anvandare”.

]
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